Documentatia teh

Realizat de Profesor coordonator

Neaund Madalin Amarie Bogdan




Cuprins

Prezentarea generala a temei

Resurse hardware necesare rularii
aplicatiei

Realizarea aplicatiei

Utilizarea aplicatiei

Posibilitati de imbunatatire

Resurse




1. Prezentarea generald a temei

SchoolSync este o aplicatie educationala inovatoare care
faciliteaza comunicarea si colaborarea intre elevi si cadrele
didactice. Aceasta are drept scop cresterea eficientei
procesului de thvatare si imbunatatirea experientei
educationale in general.

SchoolSync este o aplicatie educationala care imbina
EduMentor (platforma care ofera un mediu centralizat in care
profesorii pot Tncarca si partaja materiale didactice precum
lectii, prezentari, fisiere si alte resurse relevante. Aceste
materiale pot fi organizate pe categorii si pot fi usor accesibile
pentru elevi, ajutdndu-i sa-si consolideze cunostintele si sa-si
extinda Tntelegerea asupra subiectelor) si InvataUnit (Elevii pot
posta intrebari referitoare la teme sau subiecte pentru care au
nevoie de ajutor sau clarificari. Alti elevi sau chiar profesori pot
oferi raspunsuri si explicatii pentru a-i ajuta sa inteleaga mai
bine. Astfel, se promoveaza colaborarea si schimbul de
cunostinte intre elevi)
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2. Resurse hardware

necesare rularii

aplicatiei otem de
p - operare
Windows 10,
® Windows 11
Procesor
x86 sau x64
® RAM
o ® : . -
HCIrd dISk 1GB (minim) 2GB
NET (recomandat)
Framework 50 MB necesar
4.7.2 pentru instalare
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3.Realizarea aplicatiel

3.1 Structura bazei de date

e Baza de date: MySql;

e Fiecare tabela are un token care este generator automat, avand un format de
128 caractere si contine litere mici / mari, numere si semne;

e Fiecare cont, intrebare sau material educativ este identificat prin acest token;

e Parola fiecarui utilizator este mai intai criptata, apoi este adaugata in baza de
date;

e Atunci cand inregistram un utilizator, valorile username si email trebuie sa fie
unice Tn baza de date (nu pot exista 2 utilizatori cu acelasi email sau nume de
utilizator);

e Fiecare cont creat trebuie verificat. Daca acesta nu este verificat, utilizatorul nu
se poate autentifica in aplicatie.

edumentor accounts
2 token £ token
token_user full_name
created username
data email
category invataunit password
color 2 token verified
title token_user location
description created last_login
files data description
reading_time category skills
users_hearts question favorite_invataunit
dNswers
files
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3.2 Conexiunea dintre baza de date si aplicatie

» Conexiunea dintre baza de date si aplicatie este facuta cu ajutorul unui API, care primeste prin
metoda POST un token (un sir de 128 caractere; acest token ajuta la verificarea utilizatorului
care utilizeaza API) si comanda SQL

Pentru operatiunea de citire din baza de date, API returneaza un fisier JSON cu valori

> PostRequestAsync( url, Dictionary<

wlsync.show_loading();
client = :

content = D 0

response = ync(url, content);

responseString response.Content . ReadAsStringhAsync();
json = ] rert.DeserializeObject(responseString);

3.5 API

o API-ul a fost realizat in PHP. Acesta verificd mai intai daca token-ul transmins este identic cu
token-ul standard. Daca totul este corect (token-ul sa fie identic si comanda SQL s3 fie scrisa
corect), APl-ul ruleaza comanda SQL, transmite un mesaj (succes sau invalid), urmat de fisierul
JSON.
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"ful

"usernam

"email”

ier

de fis
EXemplu t de AP|

JSON, returna

3.4 Incdrcarea fisierelor pe server, folosind
FTP

» Pentru aincarca documentele, am folosit o conexiune FTP intre aplicatie si server. Fiecare
fisier poate avea maximum 5/10MB. Atunci cand incdrcam un fisier pe server-ul FTP,
verificam ca fisierul sa aiba doar extensie de poza, documente Word, PowerPoint si fisiere

text (txt)

:> UploadFilefAsync(

r ftpClient FtpClient())

e ) - SerVeFUIFTF
ftpClient.Host T 1ir rul!
ent.Credentials i g ARRELn

Run{() =» ftpCli

serverul FTP.");

ption ex)
2 Writeline : {ex.InnerException?.Message ??

3
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4. Utilizarea aplicatiel

of (@ k' - Salut!

Ma bucur ci te revad!

| Email | Username iy

¥

| Parala =

a Rimancti conectat?

* - f
e E-E—
Creazd unul acum!
: o
/‘ ) , // 4

Pagina de autentificare

Atunci cand aplicatia este deschisa, utilizatorul este intdmpinat de pagina de autentificare. Acesta
trebuie sa introduca email-ul sau numele de utilizator si parola. Daca autentificarea a avut loc cu
succes, utilizatorul este salvat in memorie. Aplicatia permite autentificarea automatal

@
Salut!
lu/"’/_ Ma bucur ca te vad!
| MNume complet m ‘
‘ Username X | ﬂf\
| Email = ‘
Parola = |

* . Confirmare paracla r ‘
7 eed CEE] l Y 4
Pagina de inregistrare

ln pagina de inregistrare, utilizatorul trebuie sa completeze toate casetele. Caseta ,username”
si ,email” trebuie sa fie unice Tn baza de date. Daca acestea nu sunt unice, AP-ul va returna un
mesaj de eroare.
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SchoaolSync | Acasa

Bund ziua, nnmadalin!

M bucur sd te vid din now.

Citatul zilei!

how character ks built’ - Eleanor Roosevelt

Materiale Educative (EduMentor)

a Present Perfect Simple ©70min Wo

De: bogdana

. Mitocondriile Ozmin $Po

De: bogdana

FISA DE LUCRU CIULINII BARAGANULUI )
0 De: bogdana ﬂﬁumn ®o

Pagina principala

Materlale
Educative 0

‘People grow through experience if they meet life honestly and courageously. This s

Intrebari
Invatalinit

SchoolSyne | Edubentor

Toate materiile v [ Tonte Materialole ]

Present Perfect Simple Mitocondriile

Citegte mai mult Citegte mai mult

Adauga Material Materialole tale

FISA DE LUCRU CIULINII
BARAGANULUI

Citegte mai mult

| |
A 6B AN N

Pagina EduMentor

W Faverite

Aici sunt afisate toate materialele educative adiugate pe platforma. in partea de sus avem mai
multe optiuni, precum sortarea intrebarilor dupa categorii, adaugarea de materiale educative,
afisarea materialelor mele si materialele adaugate la favorite!
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. .
SchoolSync | EduMentor [ X ]

Adauga un material nou!

Tithu:

Descriere:

o

Cat dureaza sa fie dtit materialul? {min) _:l

Adauga material!

Pagina EduMentor - adaugd material

Aici utilizatorul trebuie sa completeze toate casetele cu date(ex Titlu, descriere, timpul de citire)
. Acesta poate adauga fisiere de maximum 10 MB.

SchoolSync | Edubentor [ X ]

Present Perfect Simple

bogdana O 70min
Engleza - 5/25/2023 w0

Present Perfect Simple

Pagina EduMentor - afisarea unui material




SchoolSyne | Tnvatalnit

L L]

FR
5

Al

Materii
Toate materiile
Limba romand
Matematica
Istorie
Chimie
Bislogie
Fizicd
Geografie
Studii sociale
Informaticd
Engleza
Franceza

Alte limbi

B3 Ed.tehnologics

Ane

Ed. muzicald

Intreabs Toate - Toate intrebarile

Ce vrei sa stii?

intreabs

bogdana » Limba romdnd = 25/5/2023 1200 PM
Transforma vorbirea directa in vorbire indirecta:

bogdana - Infarmatica - 25/5/2023 1:00 PM
Cerinta

nnmadalin « informaticd - 35/5/3023 12:58 PM

Cerinta

nnmadalin + Limba romdnd + 25/5/2023 12:53 PM

Pagina InvataUnit

Intrebarile tale

W ravarite

Rispunde

Réspunde

Este un sistem inovativ, in care utilizatorii pot adauga intrebari, iar elevii si chiar profesorii pot

adauga materiale si/sau o rezolvare! Toate intrebarile sunt puse pe categorii!

-
Schoolsync | invataUnit

O =)
@ pnmadalin

Raspundeti prin adevarat A sau fals F la urmatoarele enunturi

Fisiere atasate:

1. Materiile prime pot fi de baza sau auxiliare,

2. Cladirile participa la mai multe cicluri de productie.

3. Creditul de la furnizori se mai numeste si credit comercial.

4. Perioada pentru finantare pe termen lung este intre 5 si 7 ani.

5. Resursele umane reprezinta persoanele incadrate pe un loc de munca in cadrul unei intreprinderi.
6. Din categoria muncitorilor direct productivi fac parte lacatusii si strungarii.

7. Consumul de timp este optional, nu obligatoriu.

8. Timpul este cea mai ieftina resursa.

Mu sunt fisiere atasate!

Adauga Mesaj
e bogdana
Sau

AAFAFFFF

Pagina InvataUnit - Intrebare

@@

Aici utilizatorii pot vedea in timp real ce raspunsuri s-au adaugat. Creatorul intrebarii are
posibilitatea de a sterge intrebarea si/sau a edita!




r
SchoolSync | Profil X |

,(. ; Meauna Madalin
@ Dorohoi, Botosani, Romania
s

Skills Despre mine

Cas PHP BAYSOL

[ 3
Statistici

>
Pagina Profilul meu
L X ]

SchoolSyne | Profil

Modifica profil o)

Nume

Fotografie

Username

Email

Locatia Dorohoi, Botosani, Romanis

Fotografie Background

Parola noua

Skills

4+t X PHP x  MYSOL x = x

Descriere

Pagina Editeaza profilul meu

Utilizatorul poate schimba numele, locatia, abilitatile, descrierea, poza de profil si poza de
fundal!



S. Posibilitati de imbundtdtire

I

SQL injection

Problema:

Fiindca conexiunea dintre baza de date si aplicatie se face cu ajutorul unui API, intervine
problema "SQL injection”. Aceasta permite utilizatorului sa adauge cod SQL putand face mai
multe modificari decat ar avea voie!

Rezolvare:
Pentru a preveni SQL injection atunci cand se transmit comenzi SQL prin URL, se recomanda
utilizarea parametrilor interogatiilor parametrizate sau a procedurilor stocate.

Adaugarea de hoi module SQL

Pe langa modulele existente (InvataUtil si EduMentor), voi mai adauga inca 3 module noi.
Aceste module vor fi:
e ClassPortal & catalog digital - un modul bazat pe inteligenta artificiala in care profesorii pot
adauga teme si lectii pentru elevi. Acestia vor putea adauga ulterior tema asociata lectiei.

e Calendar&orar
e TalkFlow - un modul in care utilizatori pot discuta cu altii, avand posibilitatea de a creea

grupuri si conversatii private

G
— Incarcarea fisierelor, folosind metoda POST
Pentru a securiza serverul unde se afla documentele, va trebui sa folosim un API
care va incarca el fisierele. Utilizarea metodei FTP poate da acces la persoane
v rau intentionate, care vor avea acces la toate documentele incarcate de

utilizatori!

Criptarea mai avansatd a parolelor

Pentru a securiza mai bine parolele utilizatorilor, voi modifica algoritmul de
criptare a parolelor, cu unul de tip SHA256!
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6. Resurse

Extensii necesare pentru utilizarea aplicatiei

.NET Framework 4.7.2

GunaUl2

FluentFTP

Newtonsoft.Json

Imagini utilizate in aplicatie

Unsplash

Google Fonts

lcons8

Canva

Aplicatii folosite pentru
crearea softului

Visual Studio 2019

Postman

PhpMyAdmin

drawsgl.app

https://github.com/nnmadalin/SchoolSync
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https://unsplash.com/

